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I. INTRODUCAO
A elaboracado desde documento teve por base:
= Lei n? 67/98, de 26 de outubro, sobre a protecido de dados e que define no seu artigo 32
(https://www.cnpd.pt/bin/legis/nacional/LPD.pdf);
= Lei n.2 103/2015, de 24 de agosto (https://dre.pt/application/file/a/70084427) que altera a
Lei n267/98;
* Lein.251/2012, de 5 de setembro (https://goo.gl/4zEtyk) - Estatuto do Aluno e Etica Escolar;

= Regulamento (UE) N.2 2016/679, de 27 de abril de 2016 (https://goo.gl/p28FKU), relativo a pro-
tecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circu-
lagdo desses dados;

= Deliberacdo n.2 1495/2016, de 6 de setembro (https://goo.gl/Nfsqyz).

E certo que a utilizagdo generalizada das tecnologias de informagdo e comunicacdo e, nomeadamente,
das plataformas online tem inimeras vantagens, tanto a nivel pedagégico como de circulagdo e
disseminacdo da informacdo. Existe, contudo, a necessidade de, no cumprimento da Lei, garantir a
protecdo de dados de alunos.

A Internet facilita a difusdo e acesso a informacdo por qualquer pessoa em qualquer parte do mundo.
Sendo este um aspeto com inegaveis vantagens, também, pode constituir um importante risco no que
respeita a disponibilizacdo online, por parte da escola, de dados pessoais dos seus alunos que poderao
contribuir paraa construcdo de perfis das criancas e jovens com consequéncias atuais e/ou futuras,
nomeadamente como forma de discriminagdo; por outro lado, pelo facto de os titulares dos dados
serem criancas e jovens, logo merecedoras de protecdo acrescida devido a sua vulnerabilidade. Estas
foram as razdes que estiveram na base da publicacdo da Deliberacdo n.2 1495/2016, de 6 de setembro,
por parte da Comissdo Nacional de Protec¢do de Dados.

O presente documento visa definir uma politica interna sobre as condi¢cGes exigiveis para a
disponibilizacdo de dados pessoais nas plataformas online do Agrupamento, com particular destaque
para as dareas reservadas, bem como para a segregac¢do da informacdo em funcdo da finalidade, no que
respeita as escolas do 1.2, 2.2 e 3.2 ciclo do ensino basico, ensino secundario e as escolas do ensino pré-
escolar nas matérias que lhes sejam aplicaveis.

Ressalva-se que apenas se aprecia aqui a operagao sobre dados pessoais em que se traduz a
disponibilizagdo dos mesmos na Internet, para efeito do acesso aos mesmos pelo préprio ou por
terceiros, ndo sendo aqui objeto de analise o acesso aos dados pessoais dos alunos conservados pelas

escolas.
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A escola ndo pode alhear-se da importancia da Internet para o tratamento e circulacdo de informacao,
bem como para a divulgacdo de muitas das suas atividades que tém como objetivo enriquecer o
curriculo dos alunos e, também, a partilha de boas praticas. Este principio tera, contudo, de respeitar o
preceituado na Lei n? 67/98, de 26 de outubro, sobre a protecdo de dados e que define no seu artigo 3¢
(https://www.cnpd.pt/bin/legis/nacional/LPD.pdf):

a) «Dados pessoais»: qualquer informacgado, de qualquer natureza e independentemente do respetivo
suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um ndmero de identificagdo ou a um ou mais

elementos especificos da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social;

()

h) Consentimento do titular dos dados»: qualquer manifestacdo de vontade, livre, especifica e
informada, nos termos da qual o titular aceita que os seus dados pessoais sejam objeto de
tratamento;

E neste enquadramento legal que tém de ser analisadas as varias possibilidades e apreciadas as
condicbes delegitimidade para esta operacdo de tratamento de dados pessoais, que é a disponibilizacao
dos dados na Internet, conforme disposto no artigo 3.2, alinea b) da Lei n.2 67/98, de 26 de outubro,
alterada pela Lei n.2 103/2015, de 24 de agosto — Lei de Protecdo de Dados Pessoais (LPDP).

Em acordo com as razdes ja mencionadas, os dados pessoais dos alunos dizem respeito a sua vida
privada, tendo consequentemente a natureza de dados sensiveis (artigo 7.2, n.2 1, da LPDP).

Sendo os alunos, na sua grande maioria, menores de idade, o consentimento para o tratamento dos seus
dados devera ser obtido junto dos seus encarregados de educacgdo, aqui entendidos na acecdo do n.2 4
do artigo 43.2 da Lei n.2 51/2012, de 5 de setembro, que aprova o Estatuto do Aluno e Etica Escolar. Isto
sem prejuizo da consulta devida aos proprios alunos, em funcdo da sua idade e do seu grau de
maturidade.

Definem-se a seguir as diferentes situacdes em que ocorre disponibiliza¢cdo de dados pessoais dos alunos

no sitio da Internet do Agrupamento:

Situagdes que decorrem do dever de publicidade e a sua concretizagao:

- Afixagdo das pautas de avaliacao;
— Afixagdo de listagem dos alunos matriculados ou que requereram matricula;
- Afixacdo de outros dados pessoais (listas do ASE...).
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Pautas de avaliagao:

No caso das pautas de avaliacdo, existe regulamento administrativo, que impde a afixacdo das

pautas de avaliacdo, no final de cada periodo letivo, em local apropriado no interior da escola.
Das pautas deve constar:

- a identificacdo do aluno, do ano, da turma e a respetiva classificacao por disciplina;

- a data de afixa¢do da pauta.

Das pautas ndo deve constar informagdo sobre:

- as faltas do aluno;

- a existéncia de eventual apoio social escolar;

- outra informacdo que, existindo na ficha individual do aluno ou noutros registos, é ex-

cessivapara a finalidade de afixar as classificagGes.
N3o é permitida a publicitacdo das pautas na Internet em pagina aberta e acessivel a qualquer pessoa. E
permitida, contudo, a disponibilizacdo da avaliacao de cada aluno ao seu encarregado de educagdo, em
area reservada do sitio da Internet, nomeadamente através da aplicacdo INOVAR — CONSULTA ALUNOS,
a qual esta sujeita a mecanismos rigorosos de autenticacao de utilizadores devidamente autorizados por

um servigo Secure Sockets Layer (SSL) que fornece uma Ilgagéo SEEgUra (https://extranet.aert3.pt/inovaralunos/Inicial.wgx).

Assim como as pautas sé estdo afixadas no interior da escola por um curto periodo de tempo para
permitir a sua consulta, também as notas disponibilizadas online numa drea reservada devem seguir os
mesmos critérios de necessidade para a conservagdo da informacdo, pelo que as classificacbes devem
ser eliminadas do sitio com eficécia, isto é, ndo apenas “escondidas”, mas efetivamente apagadas, ndo
podendo nunca exceder o prazo mdaximo do final do ano letivo em causa (cf. alinea e) do n.2 1 do artigo

5.2 e alinea f) do n.2 1 do artigo 23.2 da LPDP).

Listagens de alunos:

No caso da divulgacdo das listas de criancas e alunos que requereram ou a quem foi renovada a

matricula, determina-se o seguinte:

- A afixacdo tem lugar no local destinado para o efeito, no interior da escola.

- Nas listas de matricula é apenas permitido para identificar as criangas/alunos matriculados, o no-
me completo, o estado da matricula, nivel de escolaridade e turma de colocagdo.

- Ndo é permitida a sua divulga¢do no sitio da Internet do Agrupamento, de acesso livre, sendo,

no entanto, permitida a sua publicacdo através da plataforma digital do Agrupamento, desde'que



respeitados os requisitos de segurancga atras enunciados (controlo rigoroso de utilizadores regista-

dos e mecanismos fortes de autenticagdo).

Outros dados pessoais do processo individual do aluno:

Considerando-se a sensibilidade da informacgdo pessoal relativa a criancgas e jovens e o impacto que asua
publicacdo online pode ter no seu desenvolvimento pessoal e na sua seguranca deve ter-se em atencao

o seguinte:

- ndo ha qualquer legitimidade para disponibilizar na Internet, em regime de livre acesso, os dados
pessoais relacionados com a constituicdo das turmas, com a identificacdo do ano de escolaridade e
da turma, o nome completo dos alunos, a sua idade, a opcao pela disciplina de religido, horarios das
turmas e organizacao das atividades curriculares; incluem-se, também, neste tdpico quaisquer da-
dos relativos ao domicilio, ao percurso escolar, a situacdo socioecondmica, a existéncia de apoio so-
cial escolar, ao tipo e numero de faltas dadas por disciplina, informacao de saude associada a justifi-
cacao de faltas, a situacdo de deficiéncia, a medidas disciplinares, a referenciacdo pela Comissao de
Protecdo de Criancas e Jovens e a necessidades educativas especiais;

- admite-se, no entanto, a disponibilizacdo dos dados pessoais relativos as turmas, horarios, ativi-
dades extracurriculares na Internet, em drea reservada de acesso credenciado para a comunidade
escolar, como é o caso do INOVAR — CONSULTA ALUNOS, delimitado no tempo, no mdaximo, até fi-

nal do ano letivo correspondente.

Acresce que todos os dados anteriormente referidos integram-se no processo individual do aluno, sobre
o qual recai um dever de confidencialidade, conforme disposto no artigo 11.2, n.2 7, do Estatuto do

Aluno, e estabelecendo o n.2 4 do mesmo artigo quem a ele tem acesso.

III. Ositio da Internet das escolas como Portal de acesso

Acesso remoto dos docentes

E permitido aos docentes acederem ao sistema de informacdo interno do agrupamento (aplicacdo
INOVAR), através da Internet, desde que sejam utilizados mecanismos que assegurem a
confidencialidade das comunicagdes (SSL-Secure Sockets Layer) e seja adotada uma rigorosa politica de
gestdo de utilizadores, com atribui¢cdo de perfis de acesso, que garanta que o acesso aos dados pessoais
respeita o principio da necessidade de conhecer, em razdo das fun¢bes desempenhadas| e das

competéncias atribuidas.

Os responsaveis pela gestdo destas plataformas devem implementar:



- mecanismos que vedem aos utilizadores a possibilidade de criacdo de palavras-passe fracas (v.g.,
com poucas letras, sem algarismos ou sem carateres especiais);

- procedimentos que permitam uma eficiente e pronta gestdo das contas de utilizador, desabilitan-
do utilizadores que ja ndo se encontrem ligados a instituicdao ou a determinadas funcgoes.

Plataformas de e-learning

As plataformas eletrénicas de apoio ao ensino constituem uma forma cada vez mais comum de
comunicacdo entre os docentes e os alunos. Estas plataformas permitem a divulgacdo de informacodes,
conteudos programaticos, classificacbes e fomentam também discussdes entre alunos e professores em
féruns.

Por se tratar de recursos que se pretendem acessiveis a partir de qualquer ponto, as plataformas de e-
learning devem ser configuradas de forma a garantir que apenas os utilizadores devidamente associados

aos conteudos tém acesso a estes.

Disposicoes finais
O Agrupamento, através dos diferentes responsaveis, esta obrigado, caso o titular dos dados o requeira,
a permitir o acesso, retificacdo ou a eliminacdo dos dados facultados. Neste ambito assumimos para

com os utilizadores os seguintes compromissos:
- Respeitar o sigilo profissional em relagdo aos dados tratados;
- Assegurar o consentimento expresso do titular dos dados sempre que tal for exigido;

- Proceder ao tratamento de dados de forma licita e transparente, recolhendo apenas ainformagdo
necessaria e pertinente a finalidade a que se destinam;

- Permitir ao titular dos dados o acesso, atualizacdo e correcdo das informagdes sobre siregis-
tadas;

- Garantir o direito de eliminacdo dos dados utilizados quando requerida pelo titular;

- Adotar medidas de seguranga que impe¢am a consulta, modifica¢do, destruicdo ou adi¢aodos

dados por pessoa ndo autorizada a fazé-lo;

Todo o pessoal em desempenho de fungdes neste Agrupamento deve, neste dominio, nortear sempre a
sua atuacgao pelo respeito pelos principios da proporcionalidade e da nao discriminagao, na perspetiva
do interesse superior das criangas e jovens, avaliando a todo o tempo os riscos e o impacto que a dispo-
nibilizacdo de dados pessoais na Internet pode ter na vida dos seus alunos. Devem ainda, através do
exemplo, sensibilizar toda a comunidade escolar para a necessidade de proteger os dados pessoais €

respeitar a privacidade de todos e de cada um, em particular das criangas e jovens.



